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Попередження про шахрайські дзвінки та SMS-повідомлення, що 
імітують діяльність податкової установи 

 

Звертаємо Вашу увагу на шахрайські телефонні дзвінки (vishing) та SMS-повідомлення 
(smishing), які останнім часом масово поширюються по всій Чеській Республіці.   
 

У випадку телефонного дзвінка автовідповідач повідомляє, що у вас є 
переплата/недоплата по податках, наприклад, у розмірі 30 тисяч крон. Натиснувши 
кнопку виклику, ви в SMS-повідомленні отримаєте посилання на шахрайську сторінку 
порталу Мої податки (MOJE daně), де після входу на фальшивий портал з вас 
намагаються виманити конфіденційну особисту інформацію або дані доступу до вашого 
банківського рахунку. Крім того, ви можете отримати SMS-повідомлення, які сповіщають 
про сплату податків/недоплату і без попереднього дзвінка. Увага! Шахраї зловживають 
логотипом Управління Фінансами ЧР та порталу МОЇ Податки (MOJE daně). 
 
Нагадуємо, що фінансова адміністрація виплачує переплати автоматично на підставі 
заяви про переплату, поданої в рамках податкової декларації, і ніяких подальших дій від 
вас більше не вимагає. 
 
Ми також ніколи не посилаємо активних посилань у SMS-повідомленні чи електронному 
листі, не дзвонимо за допомогою голосового автовідповідача та ні в якому разі не 
запитуємо конфіденційну особисту інформацію чи дані доступу до електронного 
банкінгу. 
 
Тому будьте обережні, негайно переривайте автоматичні дзвінки від «фінансової 
адміністрації» і не натискайте на посилання у SMS-повідомленні. У разі виникнення 
сумнівів зверніться до Вашої фінансової установи. Про те, що відбуваються шахрайські 
напади, які заманюють на виплату податкової переплати, у своїх соціальних мережах 
також попереджала Поліція ЧР. 
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